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Abstrakt
Tato diplomová práce popisuje analýzu a návrh řídícího pultu pro kamerové systémy. Komu-
nikačním rozhraním řídícího pultu je ethernet. Ovládacími prvky sou joystick a klávesnice.
V kapitole analýza, práce popisuje rozhraní RS-485 a ethernet, dále protokoly IP, TCP
a UDP. Práce dále obsahuje návrh zapojení řídící desky a návrh tištěného spoje. V práci
je detailně popsán komunikační protokol řídícího pultu na aplikační vrstvě, řídící algorit-
mus. Práce obsahuje i návrh odolné krabice rídícího pultu včetně nákresu potrebních pro
zhotovení.
Abstract
This master’s thesis is describing analysis and concept of control panel for camera systems.
Communication interface of control panel is ethernet. Corntol interfaces are joystick and
keyboard. Chapter analysis describes interfaces RS-485, ethernet and protocols IP, TCP
and UDP. The thesis also contains a proposal involving the control board and printed
circuit design. The work is describing the communication protocol of control panel at the
application layer and the control algorithm in detail. The thesis includes a proposal for
robust box for control panel including drawings needed for construction.
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Kapitola 1
Úvod
Zadaním mojej diplomovej práce je navrhnúť riadiaci pult na ovládanie kamerového sys-
tému. Rozhraním, ktorým má ovládací pult komunikovať s kamerovým systémom je ether-
net.
1.1 Základný popis vlastností pultu
Riadiaci pult má mať ako hlavný ovládací prvok priemyselný joystick s výstupom v podobe
meniacej sa hodnoty odporu. Joystick má mať 3 osi pohybu, pričom každá os bude mať
samostatný výstupný kanál.
• Naklonenie vpravo a vľavo
• Naklonenie dopredu a dozadu,
• Otáčanie,
Riadiaci pult má ďalej obsahovať jednoduché riadiace a informačné prvky.
Vzhľadom na priemyselné zameranie je potrebné sa pri návrhu okrem softvérovej a
hardvérovej stánky zaoberať aj odolnosťou (mechanická odolnosť, teplotný rozsah, odolnosť
voči prachu a vlhkosti) a ergonómiou.
1.2 Cieľ
Cieľom mojej diplomovej práce je navrhnúť riadiaci pult pre kamerový systém, ktorý bude
dostatočne pevný a vodeodolný aj pre nasadenie v priemyselných podmienkach. Dnešné
ovládacie pulty pre kamerové systémy sú zvyčajne navrhnuté na používanie v ”kancelár-
skych”priestoroch, kde sa nestretávajú s extrémnymi teplotami, vlhkosťou, či značným me-
chanickým namáhaním.
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Kapitola 2
Analýza
V tejto kapitole sa pokúsim stručne popísať súčasný stav v oblasti riadenia kamerových
systémov. Tiež budem popisovať rôzne kamerové systémy a ich spôsoby použitia. Ďalej sa
pokúsim analyzovať problémy, ktoré očakávam a rozobrať možné riešenia. A to hlavne v ob-
lasti komunikácie a výberu vhodného mikrokontroléra. Tiež sa budem venovať problémom
v oblasti ergonómie a rozmiestnenia riadiacich prvkov.
2.1 Kamerové systémy
Kamerové systémy môžu mať množstvo rôznych podôb. Najčastejšie sa stretávame s bez-
pečnostnými kamerami na budovách. Tieto kamerové systémy sú zvyčajne konštruované
ako pevné, prípadne niektoré kamery môžu byť vybavené optikou s optickým zoomom.
V niektorých prípadoch je ale potrebné sledovať širšie okolie, a preto je vhodné použiť
otočný kamerový systém. Práve otočné kamerové systémy sú cieľovou skupinou pre nasa-
denie riadiaceho pultu s joystickom.
Otočné (polohovateľné) kamerové systémy môžeme rozdeliť podľa rozsahu natočenia
a podľa počtu stupňov voľnosti do niekoľkých skupín. Kamerové systémy môžeme ďalej
rozdeliť podľa účelu použitia.
2.1.1 Delenie kamerových systémov podľa stupňov voľnosti
Otočné kamerové systémy s jedným stupňom voľnosti
Jeden stupeň voľnosti majú kamery obyčajne vo vodorovnom alebo v zvislom smere. Je
možné ich nasadiť v prípade, že všetky body záujmu sa nachádzajú v jednej horizontálnej
alebo vertikálnej(obrázok 2.1) rovine. V prípade zvislého natáčania sa zvyčajne stretávame
s kamerami z rozsahom natočenia 20-120◦. Pri vodorovnom otáčaní sa bežne stretávame
s rozsahom natočenia 90-360◦. V prípade že sa systém môže otáčať až o 360◦, je dôležité
rozlišovať či sa jedná o systém, ktorý má nulovú pozíciu, ktorú nieje schopný prekročiť
(dokáže sa otáčať len vrámci 1 otočky s pevne známou krajnou polohou) alebo o systém
bez nulovej pozície, ktorý je schopný sa otočiť o niekoľko otočiek jedným smerom. Niektoré
systémy sú navrhnuté tak, že počet otočení jedným smerom nie je nijak limitovaný.
Otočné kamerové systémy s dvomi stupňami voľnosti
Dva stupne voľnosti najčastejšie spájajú vodorovný a zvislý smer, ako som ich spomínal
v systémoch s jedným stupňom voľnosti. Ich rozsahy sú väčšinou tiež približne 20-120◦
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Obrázek 2.1: Jednoosý kamerový manipulátor s možnosťou nasadenia na otočný
podstavec[14]
v zvislom smere a 90-360◦ vo vodorovnom smere. Existujú ale aj systémy z rozsahom 360◦
vo vodorovnom aj zvislom smere.
Otočné kamerové systémy s troma stupňami voľnosti
3. stupňom voľnosti je možnosť nakláňať kameru doprava a doľava. S týmto sa pri kame-
rových systémoch na budovách nestretneme, ale používa sa to pri kamerových systémoch,
ktoré sú umiestnené napríklad na strechách áut a umožňuje to kompenzovať naklonenie
vozidla voči sledovanému objektu . Rozsah natočenia zvykne byť 10-90◦ (5-45◦ na každú
stranu). Vo veľmi výnimočných prípadoch sa stretneme z rozsahom 180◦.
Otočné kamerové systémy so štyrmi stupňami voľnosti
Za ďalší stupeň voľnosti sa v niektorých prípadoch považuje aj optický alebo digitálny zoom.
Ja v mojej práci zoom nebudem považovať za stupeň voľnosti, nakoľko ide v podstate len
o určenie veľkosti výrezu, ktorý budeme zobrazovať (a to o výrez buď pomocou optiky,
alebo digitálne, pomocou zobrazenia obrazu len z vybranej časti obrazového čipu.)
2.1.2 Delenie kamerových systémov podľa účelu
Dohľadové (prehľadové) systémy
Dohľadové (prehľadové systémy) sa používajú na sledovanie stavu určitej sledovanej skutoč-
nosti (napríklad aktuálna doprava na určitom úseku diaľnice). Na tento účel sa najčastejšie
používajú pevné kamery, lebo objekt záujmu (jeho poloha) je známy už v dobe inštalácie
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Obrázek 2.2: Interiérová bezpečnostná kamera s dvomi stupňami voľnosti[12]
kamery. Dôvodom nepoužitia otočnej kamery je často aj cena, lebo pevný kamerový sys-
tém je výrazne jednoduchší ako otočný. Riadiaci pult tohto druhu systému preto neobsahuje
ovládacie prvky na natáčanie kamier. Zvyčajne umožňuje len prepínanie medzi jednotlivými
kamerami. Operátor zvyčajne obsluhuje veľké množstvo kamier (rádovo stovky).
Záznamové bezpečnostné kamery
Záznamové bezpečnostné kamery (bez obsluhy) sú kamerové systémy, ktoré neobsluhuje
žiadna obsluha, ale ich záznam sa ukladá. V prípade, že dôjde k narušeniu sledovaného
objektu, sa záznam použije, napríklad pri vyšetrovaní. Najčastejšie sa používajú pevné
kamerové systémy. V niektorých prípadoch sa používajú otočné kamery s pevne nastave-
ným cyklom. Obsluha pri tomto kamerovom systéme nie je bežne potrebná, a riadiaci pult
zvyčajne pozostáva zo záznamového zariadenia. Niektoré kamerové systémy umožňujú aj
detekovať pohyb a ukladať napríklad len snímky, pri ktorých došlo k pohybu, čím sa šetrí
kapacita úložného média. Reakciou na detekovaný pohyb môže byť aj spustenie alarmu.
Bezpečnostné kamerové systémy
Bezpečnostné kamerové systémy s obsluhou sú kamerové systémy používane často mest-
skou políciou na sledovanie verejných priestranstiev a nočnými strážnikmi na monitoro-
vanie strážených areálov. Systém môže obsahovať pevné kamery a v tom prípade riadiaci
pult umožňuje ich prepínanie (jeden operátor obsluhuje niekoľko desiatok kamier). Oveľa
častejšie sa ale stretávame so systémom otočných kamier, ktoré majú jednu normálnu
(prehľadovú) polohu a možnosť otáčať sa podľa pokynov operátora(v jednom alebo v dvoch
6
Obrázek 2.3: Vojenský kamerový systém s troma stupňami voľnosti[15]
stupňoch voľnosti). Tieto kamery sú bežne vybavené aj optickým zoomom. V tomto prí-
pade je vhodné použiť ovládací pult vybavený joystickom, ktorým riadime aktuálne vybranú
kameru, a tlačidlami na prepínanie kamier. Kamera môže byť ovládaná dvomi spôsobmi:
• Stredová poloha joysticku znamená, že kamera je v normálnej polohe a krajné polohy
joysticku znamenajú natočenie kamery do krajnej polohy. Systém nám umožňuje ”ob-
zerať sa”. Tento systém sa niekedy používa pri kamerách s obmedzeným rozsahom
otáčania. Nikdy sa nepoužíva pri kamerách ktoré majú ktorýkoľvek smer otáčania
360◦. Väčšinou sa používa pri rozsahu natočenia približne 90◦
• Stredová poloha joysticku znamená, že kamera stojí. Krajné polohy znamenajú, že sa
otáča maximálnou rýchlosťou. Tento systém sa používa oveľa častejšie. Výhodou je
väčšia presnosť a jemnosť natočenia a aj možnosť zastaviť v ľubovoľnej pozícii. Nevý-
hodou je nutnosť vracať sa do normálnej pozície ručne. Niektoré systémy umožňujú
uložiť si normálnu pozíciu (prípadne viacero pozícií). Potom je možné sa do nej vrátiť
príslušnou funkčnou klávesou.
Sledovanie a zameriavanie cieľa (vojenské nasadenie)
Kamerové systémy sa často nasadzujú v armádnych sledovacích a zameriavacích systé-
moch. Kamera je pasívne čidlo a teda nie je možné, aby sledovaný objekt mohol deteko-
vať, že je sledovaný. V tomto nasadení je často potrebné sledovať z idúceho dopravného
prostriedku, čo vyžaduje stabilizáciu vo všetkých smeroch. Preto sa niekedy používajú aj
kamery s troma stupňami voľnosti. Najbežnejšie sú ale kamery s dvomi stupňami voľnosti
a veľkým rozsahom. (vo vodorovnom smere 360◦ s možnosťou viacnásobného otáčania) vo
zvislom smere približne 90◦. Vysoké nároky sú kladené hlavne na rýchlosť a odolnosť sys-
tému. Tiež sú nároky na jednoduchosť ovládania a na kompatibilitu. Jeden operátor prav-
depodobne bude ovládať len jednu, alebo malé množstvo kamier. Je veľmi vhodné použiť
riadiaci pult s joystickom.
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2.2 Riadiace pulty
V tejto časti sa pokúsim priblížiť aktuálny stav ponuky riadiacich pultov. Ďalej budem
rozoberať dostupné technológie a porovnávať ich výhody a nevýhody vzhľadom k môjmu
zadaniu a potrebám.
Obrázek 2.4: Ukážka bežne dostupného riadiaceho pultu[13]
2.2.1 Rozhranie
RS-485
V súčasnosti vyrábané riadiace pulty používajú ako rozhranie rs-485, čo nevyhovuje môjmu
zadaniu a preto je potrebné navrhnúť nový riadiaci pult pre kamerový systém. Výhodou
rozhrania RS-485 je schpnosť v prípade funkčného spojenia garantovať presnú dobu, za
ktorú bude správa dpručená. Nevýhodou je nutnosť mať špeciálne rozvody len pre kamerový
systém, čo je dnes, v čase stále väčšieho rozširovania sa nasadenia IP kamier, zbytočné a
nevýhodné.
RS-485 je dvojlinková poloduplexná zbernica pre mnohobodové spojenia. Špecifikácia
vznikla v roku 1983 v inštitúcií EIA a je tiež známa ako EIA-485. Zbernica RS-485 existuje
aj v štvorlinkovej verzii, ktorá je plne duplexná.[18] RS-485 vznikla ako náhrada za RS-232,
ktorá v niektorých prípadoch nebola použiteľná nakoľko má malú odolnosť voči rušeniu, jej
prenosová rýchlosť je relatívne malá a vzdialenosť, na ktorú je schopná prenášať dáta, je
pomerne nízka.
RS-485 je na rozdiel od RS-232 realizovaná dvojicou vodičov ”+”a ”-”, kde sú dáta repre-
zentované ako napäťový rozdiel medzi jednotlivými vodičmi (diferenciálne).[3] Pri protokole
RS-232 sú dáta prenášané dvojicou vodičov, kde prvý je zemniaci a druhý je dáový, ktorý
nadobúda kladnú alebo nulovú hodnotu voči zemi. Keďže na dvoch vodičoch sa prípadné
rušenie a šum naberá zhodne na oba vodiče, je ich rozdiel stabilný, a preto je možné dáta
prenášať na väčšiu vzdialenosť a väčšími rýchlosťami.
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Vlastnosť RS-232 RS-485
Maximálny počet zariadení prijímajúcich 1 32
Maximálny počet zariadení vysielajúcich 1 32
Maximálna dĺžka 15m 1200m
Maximálna prenosová rýchlosť 20 kb/s 35Mb/s
Sieťová technológia od bodu k bodu medzi viacerými bodmi
Rozhranie RS-485 je vedené ako krútená dvojlinka, alebo dva páry krútenej dvojlinky,
čo znamená, že náklady na tvorbu takejto siete sú nižšie ako pri použití ethernetu, ktorý
je tvorený štyrmi pármi krútenej dvojlinky. Výhodou tiež je, že na pripojenie viacerých
zariadení nieje potrebné používať daľšie aktívne prvky (obrázok 2.5). Nevýhodou je, že
Obrázek 2.5: Ukážka topológie siete RS-485[3]
ethernetové rozvody sú univerzálnejšie a vo vačšine nových budov sú už nainštalované.
Navyše nám okrem samotného riadenia, poskytujú možnosť prenášať aj obraz, napríklad
z IP kamier. V prípade použitia RS-485 sme nútený použiť špeciálny rozvod len pre riadenie
kamier, ktorých obraz budeme musieť prenášať nejakou ďalšiou cestou. Navyše tento rozvod
nie je možné použiť na nič iné ako na riadenie kamier.
Ethernet
Rozhranie ethernet vznikalo vo firme XEROX v rokoch 1973-1975. Firma XEROX neskôr
pri jeho štandardizácií spolupracovala aj s firmou Intel. Motiváciou pre vznik tohto roz-
hrania bola práve potreba budovať lokálne siete, ktoré by umožnovali spájanie osobných
počítačov do siete jednoduchým spôsobom. V rovnakom období vznikala aj konkurenčná
sieťová technológia Token Ring.[16]
Spočiatku sa sieť budovala pomocou koaxiálnych káblov, ktoré dosahovali prenosovú
rýchlosť 10Mb/s, a na pripojenie viacerých počítačov nepotrebovali žiadne aktívne sieťové
prvky. Neskôr sa prešlo na 10Mb/s, prenášaných prostredníctvom krútenej dvojlinky. Na
ethernet sa dnes používaju tienené a netienené káble tvorené štyrmi krútenými dvojlinkami
(osem vodičov), z ktorých 10 a 100 Mb/s siete využívajú dva páry, a gigabitová sieť využíva
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všetky štyri páry. Prenos dát je realizovaný podobne ako pri rozhraní RS-485 pomocou
napäťových rozdielov na krútenom páre vodičov, čo je spôsob veľmi odolný voči rušeniu a
šumu.
Prenos dát je realizovaný vo forme takzvaných rámcov. Každý rámec obsahuje okrem
samotných prenášaných dát aj ďalšie dáta.
Názov anglicky Názov slovensky veľkosť
Preamble Preambula 7 oktetov 10101010
Start of frame delimiter Začiatok rámca 1 oktet 10101011
Destination MAC MAC adresa ciela 6 oktetov
Source MAC MAC adresa zdroja 6 oktetov
Lenght Dĺžka 2 oktetov
Playload data Užitočné data 46-1500 oktetov
CRC32 cyklický redundantný kontrolný súčet 4 oktety
Interframe gap Medzera medzi 2 rámcami 12 oktetov
Rozhranie ethernet nám dáva mnohé výhody. Umožňuje nám pre riadenie kamerového
systému použiť existujúce ethernetové rozvody. Je to veľmi rozšírené rozhranie a keďže je
snaha do budúcnosti rozhrania unifikovať, je dobré pokúsiť sa použiť rozhranie ktoré je
veľmi rozšírené.
Ethernetové rozhranie v sebe skrýva niekoľko nepríjemných vlastností. Asi najpodstat-
nejšou je fakt, že ethernet negarantuje prenesenie dát a ani čas, za ktorý sa dáta prenesú.
Úspešnosť prenesenia dát, a správnosť ich poradia nám môže garantovať protokol TCP,
ktorý v prípade nedoručenia dát preposiela dáta opakovane[2]. Garanciu času doručenia
nám protokol TCP tiež neposkytuje a úspešnosť doručenia je poskytovaná tiež len v tom
zmysle, že v prípade doručenia je doručenie potvrdené, a v prípade nedoručenia, je pokus
o doručenie opakovaný. Protokol IP je navrhnutý tak, že sa pokúša dáta preniesť naj-
rýchlejšou možnou cestou[2]. V niektorých prípadoch je možné, že budú dve rôzne správy
doručené dvomi rôznymi cestami, čo môže viesť k prehodeniu poradia správ. Tieto vlast-
nosti je dôležité si uvedomovať pri navrhovaní komunikačného protokolu medzi kamerovým
systémom a riadiacím pultom. Všetky tieto vlastnosti vyplývajú z topológie siete ethernetu.
Tá narozdiel od jednoduchej topológie zbernice RS-485, obsahuje rôzne aktívne smerovacie
prvky, ktoré signál preposielajú na rôzne linky, podľa toho ktorou linkou budu data doru-
čené do ciela najrýchlejšie. Do sieťe sa vkladjú aj rôzne opakovače, ktoré nám umožňujú
postaviť sieť teoreticky ľubovoľnej dĺžky. Výsledkom je, že ethernet umožňuje vznik veľmi
komplikovaných a rozsiahlých sietí s množstvom aktívnych prvkov.
Každý aktívny prvok vnáša do komunikácie zdržanie, ktoré vzniká z dôvodu, že tento
aktívny prvok musí dáta prijať, spracovať a následne na základe výsledku spracovania odo-
slať. To všetko trvá určitú dobu. Navyše po jednej ethernetovej linke prebieha súčasne
viacero rôznych komunikácií, čo znamená, že zdržanie môže spôsobiť aj čakanie našej ko-
munikácie na spracovanie. Z tohto dôvodu nie je možné ani pri známej topológií siete a pri
známej rýchlosti jednotlivých sieťových prvkov dopredu určiť, s akým oneskorením budú
dáta doručené.
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2.2.2 Sieťová vrstva
Fyzická vrstva je vyriešená už samotným zadaním. Použité bude rozhranie ethernet. Ako
protokol sieťovej vrstvy som sa rozhodol použiť IP, z dôvodu veľkého rozšírenia lokálnych
sietí založených práve na technológií IP.
IP
Protokol IP je paketový protokol. To znamená, že komunikujúce zariadenia komunikujú
pomocou paketov (krátkych segmentov dát), s ktorých každý je posielaný zvlášť, a môže byť
doručený inou cestou. Toto môže spôsobiť prehodenie poradia doručenia paketov. O správne
usporiadanie paketov sa v prípade potreby starajú vyššie vrstvy, napríklad protokol TCP[1].
Jedna ip správa sa volá ip datagram. IP datagram sa delí na hlavičku a samotné dáta.
Hlavičky sú rôzne pre protokol ip verzie 4 a protokol ip verzie 6.
IP verzia 4
IP datagram pre ip verzie 4[17]
Bajty Účel
0 Verzia a dĺžka hlavičky
1 Typ služby
2-3 Celková dĺžka
4-5 Identifikácia
6 Príznaky
7 Offset fragmentu
8 TTL
9 Protokol
10-11 Kontorolný súčet hlavičky
12-15 Adresa odosielateľa
16-19 Adresa prijímateľa
20-22 Voľby
23 Výplň
. . . Data
• Verzia:
Obsahuje číslo verzie IP protokolu. V prípade IP verzie 4 obsahuje vždy číslo 4
• Dĺžka hlavičky:
Udáva počet štvorbajtových slov, ktoré obsahuje hlavička. Hlavička môže meniť svoju
dĺžku na základe množstva volieb, ktoré obsahuje.
• Typ služdy:
Pôvodne bola určená na zadanie požiadaviek, podľa ktorých má byť datagram do-
ručený ,napr. požiadavka na čo najmenšie oneskorenie, čo najväčšiu šírku pásma, čo
najnižšiu cenu. . . Táto vec nikdy nebola úplne implementovaná. Dnes sa používa na
podobné účely pri garantovaných službách (Qos)
• Celková dĺžka:
Celková dĺžda IP datagramu v bajtoch. Z rozdielu dĺžky datagramu a dĺžky hlavičky
vieme vypočítať množstvo prenesených skutočných dát.
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• Identifikácia:
Datagramy sú označené jednoznačným identifikátorom aby v prípade, že niekde po-
ceste bude jeden fragmet z implementačých dôvodov rozdelený na viacero menších da-
tagramov bolo možné tieto identifikovať a opätovne spojiť do pôvodného datagramu.
• Príznaky:
Umožňujú identifikovať či je datagram rozdelený alebo nie. Môže obsahovať hodnotu
udávajúcu, že za týmto datagramom nasledujú ďalšie datagramy s rovnakou identifi-
káciou, ktoré bude potrebné spojiť do pôvodného datagramu. Takťiež môže obsahovať
hodnotu zakazujúcu fragmentovať konkrétny datagram.
• Offset fragmentu:
V prípade fragmentácie datagramu udáva, aké poradie v pôvodonom datagrame tento
datagram mal. Umožňuje tak poskladať datagramy do pôvodného datagramu aj v prí-
pade doručenia datagramov v nesprávnom poradí.
• TTL:
Udáva čiselne počet smerovačov, cez ktoré sme ochotní datagram poslať. Každý sme-
rovač toto číslo zníži o 1. V prípade že dosiahne číslo hodnotu 0, datagram sa zahodí.
Zabraňuje sa tak zahlteniu systému zacyklením v prípade nesprávneho smerovania.
Pokiaľ datagram strávi v smerovači niekoľko sekúnd (smerovač je zahltený), tak sa
číslo zníži nie o 1, ale o počet sekúnd strávených v smerovači. Tým sa chráni sieť proti
preťaženiu, v prípade jej nesprávnej konfigurácie.
• Protokol:
Udáva aký protokol transportnej vrstvy bol použitý.
• Kontrolný súčet hlavičky:
Umožňuje detekovať chybu v hlavičke, ktorá vznikla zmenou niektorého bitu pri pre-
nose. Pokiaľ je hlavička poškodená, celý datagram sa zahadzuje.
• Adresa odosielateľa:
IP adresa odosielateľa datagramu
• Adresa prijímateľa:
IP adresa prijímateľa datagramu
• Voľby:
Môže obsahovať rôzne špecifické voľby.
• Výplň:
Neužitočná časť slúžiaca len na vyplnenie hlavičky tak aby bola zakončená tak, aby
jej dĺžka bola násobkom štyroch bajtov.
• Data:
Obsahuje samotné dáta, ktoré sme protokolom IP potrebovali preniesť. Zvyčajne sú
to dáta zabalené zas do nejakého ďalšieho protokolu, kotrý nám napríklad zabezpečuje
spoľahlivý prenos a podobne.
V IP verzí 4 má IP adresa dĺžku 32 bitov a zapisuje sa ako skupina štyroch čísiel
oddelených bodkami, pričom každé z týchto čísiel je v rozsahu 0-255 (dekadicky). IP adresy
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sa rozdeľujú do 5 tried IP adries: A,B,C,D,E. Najčastejšie sa používaju adresy triedy C.
Jednotlivé tiredy majú svoje presné určenie.
Trieda A-C je určená na identifikáciu jednotlivých účasníkov v sieti. Ukážka rozdelenia
IP adries triedy A, B a C sú na obrázkoch 2.6, 2.7 a 2.8.
Obrázek 2.6: Ukážka IP adresy triedy A[1]
Obrázek 2.7: Ukážka IP adresy triedy B[1]
Obrázek 2.8: Ukážka IP adresy triedy C[1]
Trieda D je určená pre skupinovú identifikáciu (skupinové vysielanie) - multicasting.
Niektoré routery, hlavne tie určené pre domáce použitie a pre malé kancelárie neumožnujú
smerovanie IP datagramov s adresami triedy D. Ukážka rozdelenia IP adresy triedy D je
na obrázku 2.9.
Trieda E je určená pre neskoršie využitie. Ukážka rozdelenia adresy triedy E je na
obrázku 2.10
IP verzia 4 má IP adresu dĺžky 32 bitov. To umožňuje teoreticky až 232 IP adries.
Niektoré IP adresy v skutočnosti nieje možné použiť, nakoľko sú rezerované. Takže skutočný
počet IP adries verzie 4 je približne 4 000 000 000. Táto skutočnosť viedla k tomu, že počet
voľných IP adries sa portupne vyčerpáva. Preto vznikol aj IP verzie 6.
IP verzia 6
Protokol IP verzie 6 vznikol ako reakcia na ubúdajúci počet voľných IP adries verzie 4.
V IP verzii 6 má adresa dĺžku 128 bitov, čo znamená, že teoretický počet IP adries, ktoré
sme schopní takto dlhou adresou naadresovať je 2128, čo je približne 3, 4x1038 adries. Pri
súčasnom počte obyvateľov sveta (6,5 miliardy ľudí) je to približne 5, 2x1028 adries na
jedného obyvateľa planéty, čo znamená, že prakticky každé zariadenie, čo používame môže,
mať vlastnú IP adresu.
IP datagram verzie 6 má podobné zloženie ako IP datagram verize 4 (hlavička + data).
Zloženie hlavičky je ale značne odlišné
IP datagram pre IP verzie 6[6]
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Obrázek 2.9: Ukážka IP adresy triedy D[1]
Obrázek 2.10: Ukážka IP adresy triedy E[1]
Bajty Účel
0-0,5 Verzia
0,5-1,5 Trieda
1,5-3 Značka toku
4-5 Dĺžka dát
6 Ďalšia hlavička
7 TTL
8-23 Adresa odosielateľa
24-39 Adresa prijímateľa
. . . Dáta
• Verzia:
Obsahuje číslo verzie IP protokolu. V prípade IP verzie 6 obsahuje číslo 6
• Trieda:
dáva triedu prenášaných dát, umožňuje vyjadriť pomocou 8 bitov prioritu datagramu.
Cieľom je umožnenie služieb Qos. Implicitná hodnota je 0 (nešpecifikovaná trieda).
Najčastejšie sa používa 16 tried (0-15), ale nie sú presne definované.
• Značka toku:
Značka toku má za účel umožniť vytvoriť súvislý tok dát od odosielateľa k príjem-
covi. Je to sústava za sebou idúcich datagramov, ktoré majú rovnakého odosielateľa
a príjemcu a pomocou značky toku tak zjednodušíme ich smerovanie, lebo smerovač
nebude musieť pri každom datagrame prehľadávať pamäť za účelom správneho sme-
rovanie, ale pre značku toku už bude mať prichystané smerovanie, ktoré vypočíta pri
prvom datagrame. Tým sa zrýchli prenos veľkých súborov datagramov.
• Dĺžka dát:
Udáva veľkosť dát bez štandardnej hlavičky. Veľkosť dát môže byť štandardne až
65 535 bajtov. V prípade, že v záhlaví hlavičky nadefinujeme, že posielame takzvaný
obrovský datagram, je možné posielať datagramy ešte väčšej dĺžky.
• Ďalšia hlavička:
Má podobnú funkciu ako protokol v IP verzie 4. Definuje, aký protokol je na vy-
ššej vrstve týmto IP datagramom posielaný (akú hlavičku máme očakávať vo vnútri
datagramu).
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• TTL:
Má rovnakú funkciu ako TTL v IP verzii 4. Obsahuje teda počet skokov, ktoré môže IP
datagram vykonať. V každom smerovači je číslo o 1 znížené. Tým sa zabezpečuje, že
stratené datagramy nekrúžia v sieti do nekonečna, ale časom zaniknú a tak nezaťažujú
zbytočne sieť. Súčasne sa tak dá zistiť, ktorý datagram bol doručený na koľko skokov,
a tým vyhodnocovať výhodnosť jednotlivých trás.
• Adresa odosielateľa:
Obsahuje 128 bitovú IP adresu odosielateľa.
• Adresa prijímateľa:
Obsahuje 128 bitovú IP adresu prijímateľa.
• Dáta:
Obsahuje samotné dáta.
[19]
Problémom IP verzie 6 je, že IP adresa je príliš dlhá a keďže kapacita smerovačov je
obmedzená, znamená to, že smerovače si budú pamätať menšie množstvo záznamov. Tento
problém sa snaží riešiť rozdelenie IP adries. IP adresa je rozdelená na verejnú a súkromnú
časť.
Verejná časť:
• RIP:
Prvých 16 bitov je prefix regionálnych registrátorov adries. Tým sa určí, z ktorého
regiónu IP adresa pochádza, čo zjednodušuje smerovanie, lebo bez toho, aby sme si
ukladali, či čítali celú IP adresu, vieme, do ktorého regiónu ju máme smerovať.
• SubTLA:
Druhých 16 bitov identifikuje poskytovateľa služby, čo nám uľahčuje lokalizáciu a
vieme, že dáta treba smerovať na konkrétneho poskytovateľa.
• NLA:
Ďalších 16 bitov identifikuje konkrétneho zákazníka provajdera.
Súkromná časť
• SLA:
Prvých 16 bitov je prefix podsiete zákazníka. Umožňuje v rámci sietí zákazníka sme-
rovanie na konkrétnu jeho sieť.
• Rozhranie:
Posledných 64 bitov identifikuje konkrétne rozhranie v rámci siete.
Táto hierarchická štruktúra IP adries nám umožňuje udržovať v pamäti smerovača len
tie časti adries, ktoré sú pre naše smerovanie podstatné a zvyšok si pamätať nemusíme,
čo rieši problém s nedostatkom pamäte. Výhodou veľkého priestoru na samotnú adresu
rozhrania je, že nám umožňuje prideľovať adresy automaticky na základe fyzickej (MAC)
adresy zariadenia. Na toto prideľovanie sa používa EUI-64, ktoré hovorí, že k 48 bitovej
adrese zariadenia pridáme 16 bitov s hodnotou fffe, čím získame 64 bitovú adresu. Problém
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je, že IPv6 používa mierne upravenú verziu EUI-64, ktorá nám umožňuje pomocou 7. bitu
nastaviť, či je adresa globálne alebo lokálne jednoznačná.
Výhodou aj nevýhodou IPv6 je zjednodušené identifikovanie odosielateľa a prijímateľa
dát. IP adresa totiž jednoznačne definuje nielen región, z ktorého IP adresa pochádza, ale aj
priamo poskytovateľa služby, jeho zákazníka, konkrétnu sieť zákazníka a konkrétny počítač
v tejto sieti a to vrátane jeho fyzickej adresy. V dnešnej dobe IPv4 je na takéto dosledovanie
potrebné značne spolupracovanie poskytovateľa služby ako aj samotného zákazníka. Toto
síce komplikuje možnosti rôznej počítačovej kriminality, ale súčasne odstraňuje akúkoľvek
anonymitu na sieti.
2.2.3 Transportná vrstva
Transportná vrstva je ďalšia vrstva nad sieťovou vrstvou. Úlohou transportnej vrstvy je
zabezpečiť spoľahlivosť prenosu dát, alebo v prípade, že spoľahlivosť prenosu nie je poža-
dovaná, tak zabezpečiť spôsob ako sa komunikácia vyrovnáva so stratou. Na transportnej
vrstve prichádzajú do úvahy pre môj projekt 3 možné riešenia.
• Návrh vlastnej transportnej vrstvy:
V tomto prípade navrhneme vlastnú implementáciu transportnej vrstvy. Tú budeme
musieť implementovať nielen pre samotný pult, ale aj pre každý manipulátor kamerou,
ktorý by mal byť pultom riadený
• Použiť protokol TCP:
V tomto prípade ušetríme ako na vývoji jak pultu, tak manipulátorov a získame
protokol, ktorý garantuje doručenie správ v správnom poradí. Cenou za to je ale
zvýšenie komunikácie na siete a pomalšie doručovanie.
• Použiť protokol UPD:
V tomto prípade tiež ušetríme na vývoji, ale získame len negarantované spojenie,
ktoré neručí za doručenie správ v správnom poradí a ani za ich doručenie ako také.
Vlastný protokol
Implementovať vlastný protokol transportnej vrstvy je zdanlivo najlepšie riešenie. Získame
tak protokol presne šitý na mieru nášmu problému. Minimalizujeme sieťový prenos pre
správy, ktoré nutne nemusia mať potvrdené prijatie a presne dodržané poradie. A napriek
tomu môžeme mať garantovaný prenos určitých správ v konkrétnom poradí a ich doručenie
garantované. Nevýhodou je, že tento prístup predraží nielen návrh samotného pultu, keďže
návrh vlastného transportného protokolu nás niečo bude stáť, ale aj návrh každého mani-
pulátoru kamerou, ktorý budeme chcieť ovládať týmto ovládacím panelom. Rozdiel môže
znamenať, že riešenie, ktoré vyberie iný, už existujúci protokol, tak bude úspešnejšie. Preto
považujem návrh vlastného protokolu transportnej vrstvy za nevhodné riešenie problému.
TCP
Protokol TCP je jedným zo základných protokolov transportnej vrstvy. Jeho názov je skrat-
kou anglického výrazu ”Transmission Control Protocol”. Protokol TCP je spojovaný trans-
portný protokol s garantovaným doručením správ. Okrem doručenia správ garantuje aj
ich správne usporiadanie. Garancia poradia doručenia správ ale súčasne znamená, že po-
kiaľ dôjde k chybe doručenia jednej správy, musia ostatné nasledujúce správy čakať, kým
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sa poškodená správa nedoručí opakovane. Tým môže vznikať oneskorenie doručenia správ
kvôli výpadku jednej správy. Preto sa tento protokol nepoužíva na prenos multimediálneho
obsahu (video a audio) v priamom prenose. Pri prenose videa a audia je oveľa podstatnejšie
doručiť dáta čím prv (minimalizovať oneskorenie pri videohovore), ako doručiť všetky dáta
(výpadok hlasu na zlomok sekundy človek ani nepostrehne). Tento problém má protokol
TCP práve preto, že funguje nad negarantovaným protokolom IP, ktorý neručí za doručenie
správ. Garancia doručenia správ je vyriešená tak, že protokol pošle správu pomocou IP a
čaká do určitej doby na potvrdenie doručenia správy (obrázok 2.11). Pokiaľ toto potvrdenie
nedostane, opakuje odoslanie správy. Rovnako opakuje odoslanie správy pokiaľ bola správa
doručená poškodená. Doručovanie potvrdení prijatia správy a kontrola správnosti správ
zaťažuje sieť a čakanie na opätovné preposlanie dát zdržuje prenos[4].
TCP datagram[7]:
• Port odosielateľa:
Udáva port, z ktorého aplikácia odoslala TCP datagram.
• Port prijímateľa:
Udáva port, na ktorý je datagram doručený.
• Číslo sekvencie:
Poradové číslo prvého bajtu v dátovej časti.
• Číslo potvrdenia:
Poradové číslo bajtu očakávané v nasledujúcom segmente.
• Veľkosť hlavičky:
Počet 32 bitových slov hlavičky. Slúži na určenie začiatku dátovej časti.
• Okno:
Počet oktetov, ktoré je možné prijať bez potvrdzovania.
• Kontrolný súčet:
Slúži na overenie, či dáta boli doručené v poriadku a nedošlo k zmene niektorého
z bitov.
• Pozícia urgentných dát:
Číslo oktetu v dátovej časti, kde sa nachádzajú urgentné dáta, ktoré je potrebné
doručiť prednostne aplikácii, bez ohľadu na poradie.
• Voľby:
Voliteľné parametre.
Nevýhodou protokolu TCP je jeho komplikovanosť. Protokol TCP vyžaduje naviazanie
komunikácie a ukončovanie komunikácie. Vyžaduje implementáciu komplikovaných oprav-
ných mechanizmov a sledovanie stavu jednotlivých odoslaných správ (bolo prijatie správy
už potvrdené. . .). Zariadenie pracujúce s týmto protokolom musí byť schopné už odoslané
správy v prípade ich straty znovu odoslať (zvyšuje pamäťovú náročnosť). Vzhľadom k tomu,
že vyberáme protokol pre vstavané zariadenie, je vhodné vybrať čím jednoduchší protokol.
Výhodou tohto prenosu je, že máme istotu, že dáta boli doručené a boli doručené
správne. Preto sa tento protokol používa na prenos textu, programov, príkazov. . . Využíva
sa tiež na prenos webových stránok, e-mailu, či na prevádzkovanie vzdialeného terminálu
pomocou SSH.
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Obrázek 2.11: Ukážka prenosu dát a potvrdenia cez TCP
UDP
Protokol UDP je výrazne jednoduchší ako TCP. Nevyžaduje naväzovanie a ukončovanie
komunikácie. Neobsahuje ani potvrdzovanie doručenia správ, a neumožňuje ani opätovné
odoslanie neúspešne doručenej správy. Tieto vlastnosti sú na jednej strane výhodné, lebo
komunikácia sa nezdržuje čakaním na potvrdenia. Nevýhodou ale je, že nevieme, či bola
správa doručená a v prípade, že nebola doručená, alebo bola počas prenosu poškodená,
protokol neumožňuje opätovné preposielanie správy. To spôsobuje úplnú stratu posielanej
informácie.
UDP datagram[7]:
• Port odosilateľa:
Udáva port, z ktorého aplikácia odoslala UDP datagram.
• Port prijímateľa:
Udáva port, na ktorý je datagram doručený.
• Dĺžka:
Dĺžka datagramu (hlavička + data) v bajtoch.
• Kontrolný súčet:
Kontrolný súčet datagramu umožňujúci skontrolovať či pri prenose datagramu nedošlo
k zmene niektorých bitov. Pri chybe malého počtu bitov umožňuje kontrolný súčet aj
opravu chýb.
• Dáta:
Užitočné dáta, ktoré posielame.
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2.2.4 Aplikačná vrstva
Spôsob implementácie aplikačnej vrstvy sa bude líšiť v závislosti na použití garantovaného
alebo negarantovaného prenosu na transportnej vrstve. Okrem toho je možné sa k riadeniu
kamery postaviť dvomi rôznymi spôsobmi. Najskôr sa budem venovať možnostiam riadenia
kamery a potom sa pozrieme na rozdiely v závislosti na použitej transportnej vrstve.
Spôsoby riadenia kamery
• Inteligentná kamera a neinteligentný pult, je koncept, pri ktorom je väčšia časť lo-
giky umiestnená v kamere, ktorá od pultu dostáva len informácie o miere a smere
naklonenia joysticku a o stlačení tlačidiel. Podľa svojho aktuálneho stavu na ne bude
reagovať. Typickým príkladom vplyvu stavu kamery na výslednú reakciu je rozdielna
rýchlosť kamery pri otáčaní v závislosti na aktuálnej ohniskovej vzdialenosti. V závis-
losti na miere priblíženia obrazu je potrebné, aby kamera reagovala rozdielne rýchlo
a v užívateľovi budí dojem, že posun je vždy rovnako rýchly bez ohľadu na úroveň
priblíženia.
• Inteligentný joystick a neinteligentná kamera, je koncept, pri ktorom je väčšia časť
logiky umiestnená v riadiacom pulte. Kamera dokáže len poslať informáciu o svojom
aktuálnom stave a vykonať natočenie o požadovaný uhol za požadovaný čas, prípadne
meniť svoj stav. V prípade zmeny stavu je informácia o aktuálnom stave poslaná do
riadiacej jednotky. Riadiaca jednotka (riadiaci pult) na základe stavu kamery a na-
klonenia joysticku vypočíta rýchlosť, akou sa má kamera otáčať a informáciu o smere
rýchlosti a uhle natočenia zašle kamere. Tá len hlúpo poslúcha.
• Tretím konceptom je koncept hlúpej kamery aj riadiaceho pultu. Pult posiela len
informáciu o naklonení joysticku a umožňuje meniť stav kamery. Tá na naklopenie
reaguje vždy rovnako. V tomto prípade je možnosť ručne meniť citlivosť joysticku.
Podľa môjho názoru je výhodnejšie maximum logiky umiestniť do riadiaceho pultu
a minimum do kamerového systému. Jedna logika v riadiacom pulte tak bude zdielaná
viacerými kamerami, čo by mohlo viesť k finančným úsporám.
Prispôsobenie sa transportnej vrstve
V závislosti na použitom transportnom protokole máme buď garantovaný alebo negaranto-
vaný prenos správy. Od toho a od použitého rozdelenia logiky závisí, aký aplikačný protokol
bude najvhodnejší. Do úvahy prichádzajú 3 základné modely.
• Prenos dát je garantovaný na transportnej vrstve:
V aplikačnej vrstve už nebude prebiehať žiadna kontrola prenesenia údajov. V závis-
losti od rozvrhnutia logiky bude joystick len odosielať údaje o zmene polohy joysticku
a pokyny na zmeny stavu kamery, alebo pokyny na natočenie kamery a od kamery
bude dostávať údaje o aktuálnom stave kamery. Môžeme zvoliť dva princípy a to
buď posielanie dát v pravidelných intervaloch, alebo v prípade zmeny. V prípade za-
sielania údajov v pravidelných intervaloch vieme presne zhodnotiť zaťaženie siete.
Nevýhodou je, že riadiaci pult aj kamera zbytočne zaťažujú linku aj v čase keď k žia-
dnej zmene nedochádza. Druhou možnosťou je posielanie údajov len v prípade zmeny
na jednej či druhej strane. To znižuje trvalé vyťaženie linky, ale môže spôsobiť jej zahl-
tenie v prípade príliš častých zmien. Vzhľadom na reakčné schopnosti človeka a snahu
19
nezaťažovať zbytočne linku je dobré oba prístupy skombinovať. Tým dostaneme sys-
tém, ktorý posiela informácie o zmene, ale bude mať určenú maximálnu ”vzorkovaciu
frekvenciu”detekcie týchto zmien. Tú je vhodné stanoviť experimentálne. Vzhľadom
k faktu, že človek nedokáže rozoznávať viac ako 25 snímok za sekundu, to nebude viac
ako 25 vzoriek za sekundu. Podľa úrovne zaťaženia siete a priority presnej a včasnej
reakcie systému sa maximálna vzorkovacia frekvencia môže prípadne ešte viac znížiť.
• Prenos nie je garantovaný na transportnej, ale je na aplikačnej vrstve:
Prenos nie je garantovaný na transportnej vrstve, ale jeho úspešnosť si budeme overo-
vať na aplikačnej vrstve sami. V tomto prípade, je okrem potreby preniesť informácie
jedným alebo druhým smerom, potrebné vedieť doručiť aj správu o doručení. Vzhľa-
dom na fakt, že správy môžu dôjsť v zmenenom poradí, je vhodné každú správu ozna-
čiť poradovým číslom a ako potvrdenie poslať opačným smerom správu obsahujúcu
toto číslo. Správy musia byť koncipované tak, aby prípadne vynechanie jednej správy
neviedlo k dosiahnutiu nečakaného stavu. Nevýhodou je zbytočné zaťažovanie linky
a v prípade že trváme na doručovaní správ v správnom poradí, je potrebné z odosla-
ním novej správy čakať, až kým nepríde potvrdenie predchádzajúcej správy. To môže
viesť k zvýšeniu latencie systému a nepohodlnému a nepresnému ovládaniu. Preto je
dobré systém navrhnúť tak aby prípadne prehodenie správ nespôsobovalo problémy a
nečakať s odoslaním ďalšej správy až kým nebude predchádzajúca správa potvrdená,
ale odoslať ju okamžite. Tiež sa môže stať, že určitá správa dorazí kvôli nedoruče-
nej odpovedi opakovane. Z toho dôvodu je potrebné, aby obe zariadenia uchovávali
zoznam posledne doručených správ po dobu, počas ktorej je možné, že dorazí opako-
vane poslaná odpoveď. Alebo boli navrhované tak, že správa doručená mimo poradie,
bude zahodená.
• Prenos nie je garantovaný na transportnej ani na aplikačnej vrstve:
Prenos nie je garantovaný na transportnej vrstve a na aplikačnej vrstve nie je doruče-
nie správy nijako potvrdzované. Systém minimálne zaťažuje sieťový prenos. Nevýho-
dou je možnosť straty určitých dát. V prípade správneho návrhu to spôsobí len malé
problémy, nakoľko pri ďalšej zmene je poslaná nová informácia o rýchlosti a smere po-
hybu. Problém môže nastať v nulovej pozícii joysticku. V tom prípade je totiž možné,
že po dlhú dobu žiadne zmeny nenastanú a v prípade, že správa o zastavení pohybu
nebola doručená, je možné, že kamera zostane v pohybe. Výhodou je veľmi jedno-
duchá implementácia a to ako z pohľadu na softvér, tak čo do nároku na hardvér.
Logika v kamerovom systéme je jednoduchšia, lebo netreba riešiť potvrdzovania, ani
si pamätať zoznam posledných správ a podobne.
• Kombinácia potvrdzovania a nepotvrdzovania:
Ďalšia možnosť už nie je úplne základná, ale z môjho pohľadu sa jedná o najvhodnejšie
riešenie. Ide o systém, v ktorom je prenos negarantovaný na transportnej vrstve a ani
na aplikačnej vrstve sa nebudú posielať potvrdenia o prijatí, ale niektoré správy budú
potvrdenie o prijatí vyžadovať. Takou správou bude napríklad pokyn na zastavenie
kamery, alebo rôzne iné akcie, ktorých príchod sa očakáva len jednorázovo. Zmeny
naklonenia joysitcku sa budú posielať bez potvrdzovania. Jedná sa o akýsi kompromis
medzi potvrdzovaním na aplikačnej vrstve a prenosom úplne bez potvrdzovania.
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2.2.5 Ergonómia
Praváci aj ľaváci
Väčšina dnes vyrábaných pultov je koncipovaná tak, že v ľavej časti sa nachádza klávesnica
a informačný displej, či diódy, a na pravej strane riadiaci joystick2.12. Toto usporiadanie
je ale vhodné len pre pravákov, ktorý majú v pravej ruke lepšie vyvinuté jemné motorické
schopnosti. Podiel ľavákov v populácií je približne 10%. Ich podiel je v rôznych častiach sveta
rozdielny a preferencia pravej a ľavej ruky je rozdielna pre rôzne činnosti.[?] Preto je pri
návrhu riadiaceho pultu vhodné pamätať aj na túto časť populácie, keďže je pravdepodobné,
že približne 10% používateľov budú práve ľaváci. Z tohto dôvodu som sa rozhodol pre
koncepciu, pri ktorej bude joystick umiestnený tak, aby vyhovoval pravákom aj ľavákom.
Obojručná koncepcia prináša tiež možnosť si v prípade únavy prestriedať ruky. To môže
spríjemniť prácu operátorovi a v konečnom dôsledku zvýšiť jeho koncentráciu na odvádzanú
prácu. Panel by mal byť mierne naklonený tak, aby ruka na joystiku nebola v neprirodzenej
polohe.
Obrázek 2.12: Ukážka bežne dostupného riadiaceho pultu s klávesnicou vľavo[13]
Materiál
Súčasne s ergonómiou som sa rozhodol riešiť problém použitých materiálov. V prípade
nasadenia v priemysle je potrebné, aby bol riadiaci pult zhotovený z odolných materiálov a
zniesol aj hrubšie zaobchádzanie. Ďalej je ale potrebné, aby to bol materiál cenovo dostupný
a jeho obrábanie nebolo komplikované (drahé). Ako vhodný sa ponúka hliník, ktorý je
relatívne pevný a ľahko sa obrába. Jeho značnou nevýhodou je ale veľká tepelná kapacita.
To môže spôsobovať podchladenie zápästia operátora a pri dlhodobom používaní môže viesť
k zápalovým ochoreniam kĺbov. Plasty majú tepelnú kapacitu výrazne nižšiu ako hliník a
preto aj riziko podchladenia kĺbov je nižšie. Okrem toho plasty sa ľahšie opracovávajú a ich
cena je výrazne nižšia, ako cena hliníku. Nevýhodou je nižšia pevnosť a krehnutie plastu
v mrazoch.
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2.2.6 Mikrokontrolér
Pri výbere mikrokontroléru som zvažoval 2 prístupy.
Použitie jednoduchého a lacného mikrokontoléru
1. je použitie jednoduchého a lacného mikrokontoléru, obsahujúceho jedno rozhranie SPI,
štyri paralelné 8 bitové brány a štyrikrát multiplexovaný A/D prevodník. Rozhranie ether-
net by bolo realizované prevodníkom z rozhrania SPI na ethernet (EG-SR7100A). Tri vý-
stupné kanály z joysticku by boli pripojené ako napäťové deliče k trom zo štyroch vstupov
k A/D prevodníku.[5] Výhodou tohto riešenia je možnosť časom v prípade nutnosti zmeniť
rozhranie. Nevýhodou je nutnosť pri výrobe každého kusu platiť za rozhranie.
Použitie mikrokontoléru obsahujúceho rozhranie ethernet
2. možnosť je použiť mikrokontrolér, ktorý obsahuje rozhranie ethernet. Výhodou tohto
riešenia sú nižšie náklady pri výrobe, jednoduchšie zapojenie. Nevýhodou je nutnosť na-
programovať si obsluhu IP stacku sám. Pre niektoré procesory ale výrobca sám ponúka už
naprogramované určité časti kódu. Existujú tiež voľne dostupné implementácie pre niektoré
typy procesorov. Dobrým príkladom je firma Microchip, ktorá na svojich stránkach ponúka
voľne dostupné implementácie bežne používaných funkcií. Medzi nimi je aj IP stack a BSD
socket. Tým sa znižuje náročnosť na vývoj a tým aj cena. Nevýhodou oproti predchádzaj-
úcemu riešeniu je, že prechod na iné rozhranie nebude tak jednoduchý. Väčšina procesorov
ale obsahuje rozhranie SPI a tak je možné pomocou tohto rozhrania pripojiť akékoľvek iné
rozhranie podobne ako v predchádzajúcom prípade.
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Obrázek 2.13: Schematické zapojenie mikrokontroléra
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Kapitola 3
Návrh
V tejto kapitole si z popísaných možností jednu zvolím a svoj výber zdôvodním. Je možné, že
počas samotnej implementácie svoj výber ešte prehodnotím podľa toho, aké nové problémy
sa budú objavovať.
3.1 Výber mikrokontroléru a fyzickej vrstvy
Pri výbere mikrokontroléru som sa nakoniec rozhodol pre model PIC32MX675F512H, ktorý
má dostatočné množstvo vstupno-výstupných portov a A/D prevodníkov. Okrem toho firma
Microchip poskytuje pre procesory PIC veľké množstvo predpripravených knižníc, ktoré
obsahujú riešenia problémov typických pre nasadenie mikrokontroléra. Medzi tieto predpri-
pravené funkcie patrí aj implementácia IP stacku pre mikrokontroléry z rodiny PIC32.
3.1.1 Mikrokontrolér
Mikrokontrolér PIC32MX675F512H je 32 bitový mikrokontrolér firmy Microchip s 512 ki-
lobajtami pamäte. Mikrokontrolér sa vyrába v púzdre v 64, 100 a 121 pinovom púzdre.
Vzhľadom na jednoduchosť riešeného problému a množstvo potrebných portov som sa roz-
hodol použiť najjednoduchšiu verziu (procesor PIC32MX675F512H v 64 pinovom púzdre
QFN - obrázok 3.1). Mikrokontrolér má rozhranie pre ethernet. Okrem toho má mikrokon-
trolér 16 kanálový 10-bitový analógovo-digitálny prevodník. Ďalej má mikrokontrolér šesť
šestnásť-bitových paralelných portov, dve sériové linky, USB port a rozhranie pre progra-
movanie a ladenie JTAG.[11]
Rozhranie pre ethernet a SPI
Pre pripojenie fyzickej vrstvy som mal pôvodne plán použiť špeciálne, na to určené roz-
hranie. Nakoniec ale voľba padla na rozhranie SPI. Dôvody tejto zmeny popisujem v časti
Fyzické rozhranie ethernetu (kapitola 3.1.2).
Analógovo digitálny prevodník
Zo 16 kanálov 10-bitového analógovo-digitálneho prevodníku využijem try kanály. Tie pou-
žiem na pripojenie troch kanálov troj-osého analógového joysticku.
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Obrázek 3.1: PIC32MX675F512H [10]
Paralelné brány
Paralelné brány použijem jednak na pripojenie klávesnice a jednak na pripojenie informa-
čných LED diód.
• Klávesnice:
Vzhľadom k použitiu dvojice klávesníc, použijem dve paralelné brány na pripojenie
dvoch klávesníc. Keďže klávesnice budem musieť vedieť prepínať, pripojím k jednému
zo slotov aj prepínač klávesníc, ktorý bude klávesnice softvérovo prepínať.
• Informačné LED diódy:
K jednému paralelnému portu pripojím osem informačných LED diód, ktoré budú
informovať o stave zariadenia a o aktuálne zvolenej funkcii.
JTAG
Mikrokontrolér je vybavený programovacím a ladiacim rozhraním JTAG, ktoré bude pou-
žité na naprogramovanie a odladenie mikrokontroléru. Rozhranie bude vyvedené len na
doske a nebude mať externý konektor, lebo sa predpokladá programovanie len u výrobcu a
u zákazníka už nie.
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3.1.2 Fyzické rozhranie ethernetu
Pôvodne som mal v pláne použiť rozhranie pre ethernet a fyzickú vrstvu KS8721. Počas
návrhu som ale zistil, že IP stack, ktorý je naprogramovaný firmou Microchip je pre fyzické
rozhranie ENC28J60 a je pripojené pomocou rozhrania SPI[8]. Z tohto dôvodu som sa nako-
niec až v poslednej fáze návrhu rozhodol pre zmenu a použil som fyzickú vrstvu ENC28J60.
Rozhranie bude vyvedené do konektoru na krabici, nakoľko rozhranie bude používané ako
štandardné rozhranie ovládacieho pultu.
ENC28J60
ENC28J60 je mikročip implementujúci fyzické rozhranie pre ethernet. Má implementovanú
podporu pre MAC. MAC adresa nie je predprogramovaná a je možné ju nakonfigurovať.
Rozhranie podporuje 10Base-T ethernet a ako komunikačné rozhranie používa SPI. Rozhra-
nie ma 8kB buffer slúžiaci ako medzipamäť pre odosielané a prijímané dáta[9]. Napájacie
napätie je 3.3V, čo je zhodné s napájacím napätím procesora, čím sa výrazne zjednodušuje
napájanie celej dosky.
3.2 Návrh krabice
3.2.1 Tvar krabice
Tvar krabice bude mierne šikmý tak, aby sa ruka pri obsluhe nenachádzala v neprirodzenej
polohe (viď. obrázok 3.3). Časť s ovládacími prvkami bude vodorovná, aby neobmedzovala
pohyb joystickom do niektorej strany a časť, kde bude ležať predlaktie bude mierne stúpať
tak, aby časť smerom k užívateľovi bola čo najmenej odsadená od pracovnej dosky stola
a časť s ovládacími prvkami bola natoľko vyvýšená aby pojala zapustenú časť joysticku a
riadiacu dosku.
3.2.2 Rozmiestnenie prvkov
Vzhľadom na snahu mať prednú časť čím bližšie pracovnej doske stola je vhodné navrhnúť
krabicu tak, aby ju bolo možné zapustiť do stola. Z tohto dôvodu budú všetky ovládacie
prvky umiestnené na vrchnom paneli riadiaceho pultu. Okrem joysticku a klávesnice je
nutné počítať s informačnými prvkami, zapínaním a vypínaním. Konektory naopak plánu-
jem umiestniť na spodnú časť zadnej steny, aby po zabudovaní do pracovnej dosky stola,
zostali pod stolom a neprekážali. Takáto konštrukcia umožní riadiaci panel zasadiť nielen
do dosky stola, ale aj do iného pracovného priestoru.
3.2.3 Ľaváci
Rozmiestnenie ovládacích prvkov som sa rozhodol urobiť z ohľadom na potreby ľavákov aj
pravákov (dôvody sú uvedené v časti ergonómia). Preto bude zariadenie obsahovať dva iden-
tické bloky klávesnice (viď obrázok 3.4). Jednu na pravej a druhú na ľavej strane riadiaceho
pultu. Uprostred medzi týmito blokmi klávesnice sa bude nachádzať joystick. Na riadiacom
paneli bude ďalej umiestnený hlavný vypínač, prepínač priority klávesnice, podľa preferencie
užívateľa (pravák alebo ľavák) a skupina informačných diód. Prepínač priority klávesnice
bude určovať, ktorá klávesnica bude považovaná za hlavnú (pre praváka je to bežne ľavá
klávesnica, aby pravou rukou mohol ovládať joystick). Druhá klávesnica sa použije na me-
nej často používané funkcie, ktoré nie je potrebné používať súčasne s joystickom. Prípadne
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Obrázek 3.2: 3d návrh krabice z hliníku. Hrúbka steny 8mm
môže byť vypnutá. Pri umiestňovaní informačných prvkov je potrebné počítať s faktom, že
pri použití s pravou a ľavou rukou si užívatelia zakrývajú rozdielnu časť prístroja a tým by
mohli zabrániť výhľadu na niektoré informačné prvky.
3.2.4 Informačné prvky
Ako informačný prvok som sa rozhodol použiť LED diódy. Dôvodov je hneď niekoľko. Asi
najdôležitejším dôvodom je fakt, že pri nasadení v priemysle je potrebné počítať s veľkým
teplotným rozsahom, v ktorom bude zariadenie používané. LCD displeje pri nízkych tep-
lotách výrazne spomaľujú svoju činnosť alebo prestávajú fungovať úplne a pri vysokých
teplotách môže dôjsť k ich úplnému zničeniu. Ďalšou výhodou LED diódy je jej viditeľnosť
v rôznych svetelných podmienkach. A poslednou výhodou je nízka cena a jednoduchosť
použitia. Nevýhodou je menšia vyjadrovacia schopnosť diódy. Vzhľadom k tomu, že človek
si môže rukou na joysticku časť diód zakrývať, budú informačné diódy zdvojené, skupina
ôsmych diód nad pravou aj ľavou klávesnicou.
3.2.5 Materiál
Ako najvhodnejšiu kombináciu materiálov pre zhotovenie krabice považujem hliník a plast.
Hliník by som chcel použiť na spodnú časť krabice a na nosnú konštrukciu. To nám zabezpečí
pevnosť a odolnosť konštrukcie. Hliník je dobre obrábateľný, preto by náklady na výrobu
mohli byť pomerne nízke. Výhodou je tiež jeho dobrá tepelná vodivosť, ktorú môžeme použiť
na odvod tepla od MCU a tak odpadne potreba mať na krabičke vetracie otvory. To bude
výhoda hlavne v prípade, ak zákazník bude požadovať prachu alebo vode odolné prevedenie.
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Obrázek 3.3: Pohľad na ovládací panel z boku
Vrchnú dosku by som zo zdravotných a ergonomických dôvodov navrhoval z plastu. Mala by
byť zhotovená tak, že všetky riadiace prvky budú uchytené v nosnej hliníkovej konštrukcii
a nie v tejto plastovej doske, a tak bude ľahko vymeniteľná v prípade, že dôjde k jej
poškodeniu.
3.3 Návrh komunikačného rozhrania
3.3.1 Fyzická a sieťová vrstva
Fyzická vrstva je definovaná zadaním, ktoré požaduje komunikáciu po ethernete. Keďže
v sieťach ehernet je na sieťovej vrstve takmer výhradne používaný protokol IP je zadaním
v podstate definovaný aj tento protokol. Implementáciu protokolu IP pre mikrokontrolély
PIC má firma Microchip už predprogramovanú, čo je značná výhoda.
3.3.2 Transportná vrstva
Vzhľadom na snahu minimalizovať oneskorenie prenosu a minimalizovanie sieťového prenosu
som sa rozhodol pre negarantovaný prenos pomocou UPD protokolu transportnej vrstvy.
Ako implementáciu tohto protokolu plánujem použiť iplementáciu firmy Microchip.
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Obrázek 3.4: Pohľad na ovládací panel z vrchu
3.3.3 Aplikačná vrstva
Aplikačná vrstva bude navrhnutá s ohľadom na skutočnosť, že protokol transportnej vrstvy
UDP negarantuje prenos správ. Vzhľadom k tomu bude potrebné pre niektoré druhy správ
požadovať potvrdenie doručenia na aplikačnej vrstve. Preto si správy rozdelím na dve sku-
piny: správy s potvrdením doručenia, a správy bez potvrdenia doručenia. Okrem toho niek-
toré správy budú očakávať odpoveď od zariadenia.
Správy s potvrdením doručenia
V tejto skupine sa budú nachádzať správy, ktorých doručenie bude potvrdzované na apli-
kačnej vrstve.
• Správa stop:
Správa je odoslaná v prípade, že joystick sa dostane do stredovej polohy (požadujeme
zastaviť pohyb kamery).
• Zmena kamery:
Správa je odoslaná v prípade, že pomocou ovládacieho tlačidla vyberieme inú ka-
meru. Správa je doručená zobrazovaciemu zariadeniu, ktoré vyberá, ktorý obraz bude
zobrazený.
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Správy očakávajúce odpoveď
• Broadcast správa detekujúca kamery:
Správa, ktorá je zaslaná na všetky kamery. Očakáva, že sa jednotlivé kamery ohlásia.
• Rozsah zoomu:
Správa, na ktorú sa očakáva odpoveď, obsahujúca rozsah zorných uhlov kamery.
• Rozsah rýchlostí vodorovne:
Správa, na ktorú sa očakáva odpoveď, obsahujúca rozsah rýchlostí vodorovného otáča-
nia kamery.
• Rozsah rýchlostí zvisle:
Správa, na ktorú sa očakáva odpoveď, obsahujúca rozsah rýchlostí zvislého otáčania
kamery.
• Rozsah rýchlostí naklopenia:
Správa, na ktorú sa očakáva odpoveď, obsahujúca rozsah rýchlostí naklápania kamery.
• Zoom:
Správa definuje uhol zaberaný kamerou.
Správy bez potvrdenia doručenia
V tejto skupine sa budú nachádzať správy, ktorých doručenie nebude potvrdzované na
aplikačnej vrstve.
• Chybová správa:
Správa informujúca o nejakej chybe (v závislosti od chybového kódu).
• Potvrdzovacia správa:
Správa potvrdzuje korektné prijatie správy, ktorá vyžaduje potvrdenie.
• Rýchlosť otáčania vodorovne:
Správa definujúca aktuálnu rýchlosť vodorovného otáčania.
• Rýchlosť otáčania zvysle:
Správa definujúca rýchlosť zvislého otáčania.
• Rýchlosť naklápania:
Správa definuje rýchlosť naklápania sa kamery v pozdĺžnom smere.
• Ohlásenie sa kamery:
Správa, ktorou sa kamera ohlási ovládaciemu pultu.
• Rozsah zoomu:
Správa, ktorou kamera oznámi svoj rozsah zoomu.
• Rozsah rýchlosti vodorovne:
Správa, ktorou kamera oznámi svoj rozsah rýchlostí vodorovného otáčania.
• Rozsah rýchlosti zvisle:
Správa, ktorou kamera oznámi svoj rozsah rýchlostí zvislého otáčania.
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• Rozsah rýchlosti naklopenia:
Správa, ktorou kamera oznámi svoj rozsah rýchlostí naklápania.
• Aktuálny zoom:
Správa, ktorou kamera potvrdí nastavenie zoomu a oznámi zorný uhol v oboch sme-
roch.
3.4 Návrh riadiaceho programu
Riadiaci program bude jednoduchá slučka so začiatočnou inicializáciou.
3.4.1 Začiatočná inicializácia
Táto časť programu bude vykonaná vždy len tesne po spustení ovládacieho pultu, alebo po
jeho resete.
Štart systému
• Riadiaci pult sa pokúsi načítať nastavenie klávesnice.
• V prípade, že bolo uložené nastavenie klávesnice, je toto nastavenie aktivované a štart
pokračuje pripojením do počítačovej siete.
• V prípade, že nastavenie nebolo uložené, je aktivované nastavenie pre pravákov a štart
pokračuje pripojením do počítačovej siete.
• Rozsvieti sa príslušná dióda informujúca o aktuálnom nastavení klávesnice.
• Nastavenie je možné kedykoľvek zmeniť príslušnou klávesou.
• Po stlačení tlačidla výberu klávesnice, sa zmení výber klávesnice.
Pripojenie do počítačovej siete
Ako prvá vec ktorú riadiaci pult vykoná je jeho pripojenie do počítačovej siete. To pozostáva
z niekoľkých krokov
• Riadiaci pult sa pokúsi načítať sieťové nastavenia z pamäte pre sieťové nastavenia.
• Ak nastavenia v pamäti existujú:
– Riadiaci pult nakonfiguruje sieťové rozhranie poľa nastavení.
– Riadiaci pult sa pripojí do počítačovej siete.
– V prípade neúspešného pripojenia hlási chybu.
• Ak nastavenia siete v pamäti neexistujú:
– V prípade, že nastavenia neexistujú rozsvieti sa príslušné informačná dióda a
zariadenie sa prepne do režimu konfigurácie siete.
• V prípade úspešného prihlásenia sa do siete prechádza riadiaci pult do režimu inicia-
lizácie kamier.
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Režim konfigurovania siete
• Užívateľ zadá číslo portu, na ktorom joystick komunikuje.
• Užívateľ vyberie medzi manuálnym nastavením siete a nastavením pomocou DHCP.
• V prípade, že užívateľ zadal manuálne nastavenie siete:
– Užívateľ zadá IP adresu.
– Užívateľ zadá masku siete.
• Nastavenie siete sa uloží do pamäte.
• Zariadenie sa reštartuje.
Inicializácia kamier
• Pult overí existenciu konfiguračného záznamu s informáciou o dostupných kamerách
a ich nastaveniach.
• Ak konfiguračný záznam existuje:
– Záznam sa načíta.
– Overí sa dostupnosť nakonfigurovaných kamier.
– V prípade nedostupnosti niektorej z kamier sa hlási chyba pomocou príslušnej
diódy.
– Aktivuje sa predvolená kamera (režim zmeny kamery).
– Program prechádza do nekonečnej slučky.
• Ak konfiguračný záznam neexistuje:
– Riadiaci pult prechádza do režimu konfigurácia kamier.
– Po návrate z režimu konfigurácie kamier sa opätovne spúšťa inicializácia kamier,
čím sa overí správnosť nastavení.
Režim konfigurácie kamier
• Pult pomocou broadcast správy získa zoznam dostupných kamier.
• Užívateľ môže pomocou dvojice tlačidiel prechádzať medzi jednotlivými kamerami.
• Užívateľ môže pomocou druhej dvojice tlačidiel presunúť kameru o jedno skôr proti
aktuálnej pozícií v zozname, alebo o jednu neskôr.
• Uživateľ môže pomocou príslušného tlačidla odstrániť kameru zo zoznamu.
• Užívateľ môže pomocou príslušného tlačidla uložiť aktuálny zoznam a vrátiť sa k pred-
chádzajúcej činnosti.
• Užívateľ môže pomocou príslušného tlačidla zahodiť aktuálny zoznam a vrátiť sa
k predchádzajúcej činnosti.
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Zmena nastavení klávesnice
• Načíta sa aktuálne nastavenie klávesnice.
• V prípade, ak je aktuálne nastavenie pravák, zmení sa na ľavák.
• V prípade, ak je aktuálne nastavenie ľavák, zmení sa na pravák.
• Rozsvieti sa príslušná informačná dióda.
• Nastavenie sa uloží.
3.4.2 Nekonečná slučka
Cyklus nekonečnej slučky
• Detekovanie stlačenej klávesy
• Detekovanie stavu joysticku
• Prijatie správ zo siete
• V prípade zmeny stavu joystiku zašli aktuálne vybranej kamere príslušnú správu
(Režim zmena joisticku)
• V prípade stlačenia klávesy reaguj príslušnou udalosťou (Režim stlačenia klávesy)
• V prípade prijatia neočakávanej správy reaguj príslušnou udalosťou (Režim prijatia
správy)
Režim zmena joysticku
• V prípade, že sa joystick dostal do stredovej polohy:
– Zašli stop správu aktuálnej kamere.
– Čakaj na potvrdenie prijatia.
– Ak potvrdenie nedošlo, opakuj zaslanie stop správy aktuálnej kamere.
– Ak potvrdenie došlo, pokračuj v programe.
– Opakovane čakaj na potvrdenie prijatia.
– Ak potvrdenie nedošlo, opakuj zaslanie stop správy aktuálnej kamere.
– Opakovane čakaj na potvrdenie prijatia.
– Ak potvrdenie prišlo, pokračuj v programe.
– Ak potvrdenie neprišlo, prejdi do chybového stavu a informuj príslušnou LED
diódou.
• V prípade, že joystick je v inej ako stredovej polohe, pošli príslušnú správu o zmene
rýchlosti.
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Režim stlačenia klávesy
• V prípade stlačenia klávesy zmeny kamery, zašli správu zobrazovaciemu zariadeniu a
aktivuj príslušnú kameru (Režim zmena kamery).
• V prípade zmeny zoomu zašli príslušnú správu aktívnej kamere.
• V prípade stlačenia tlačidla nastavenia, kamier prejdi do režimu konfigurácie kamier.
• V prípade stlačenia tlačidla nastavenia siete, prejdi do režimu konfigurácie siete.
• V prípade stlačenia klávesy zmeny klávesnice, zmeň nastavenie klávesnice.
Režim prijatia správy
• v prípade neočakávaného prijatia správy prejdi do príslušného chybového stavu.
Režim zmeny kamery
• Kontaktuj kameru, ktorá má byť zobrazená.
• V prípade jej nedostupnosti prejdi do príslušného chybového stavu.
• V prípade jej dostupnosti zašli správu zobrazovaciemu zariadeniu, aby zobrazilo obraz
novej aktívnej kamery.
• Čakaj na potvrdenie a v prípade nepotvrdenia, opakuj zaslanie správy 3x.
• Ak ani po troch odoslaniach správy nebude doručené potvrdenie, prejdi do príslušného
chybového stavu.
• Ak je potvrdenie doručené, ulož zmenu kamery a pokračuj v predchádzajúcej časti
programu.
3.4.3 Chybové stavy
Táto časť programu sa bude venovať rozsvieteniu príslušnej informačnej diódy. Podľa záva-
žnosti chybového stavu sa beh programu zastaví a riadiaci pult bude očakávať reštart alebo
bude beh programu pokračovať ďalej.
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Kapitola 4
Implementácia
V tejto kapitole sa budem venovať samotnej implementácií riadiaceho pultu. Popíšem pro-
blémy, ktoré samotnú implementáciu sprevádzali, a popíšem aj riešenia, pre ktoré som sa
rozhodol.
4.1 Krabica
Pri návrhu som pôvodne plánoval konštruovať krabicu skladajúcu sa z viacerých častí.
4.1.1 Hliníkovo-plastová krabica
• Spodná hliníková časť s nožičkami a bočnými stenami.
• Zadná hliníková časť s konektormi.
• Vrchná hliníková časť s ovládacími prvkami.
• Vrchná a predná plastová časť podopierajúca zápästie.
Obrázek 4.1: 3 diely krabice
Toto riešenie bolo po konzultácií s vedúcim diplomovej práce zavrhnuté. Plastová časť
pultu by totiž znižovala jeho celkovú mechanickú a tepelnú odolnosť. A na mechanickú a
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tepelnú odolnosť bol kladený dôraz. Preto som sa v ďalšom návrhu zameral na celokovové
telo, a časť pre zápästie by bola pokrytá tepelne nevodivou vrstvou až dodatočne.
4.1.2 Trojdielná nerezová krabica
Ďalší návrh predstavoval krabicu skladajúcu sa z troch nerezových častí:
• Spodná nerezová časť s nožičkami a bočnými stenami.
• Zadná nerezová časť s konektormi.
• Vrchná nerezová časť s ovládacími prvkami, ktorá bude siahať až dopredu.
Jednotlivé diely sa mali vyrábať pomocou ohýbania 4mm hrubého nerezového plechu.
Diely mali byť spojené pomocou skrutiek a hliníkových hranolov, v ktorých by boli navŕtané
diery s narezanými závitmi. Po konzultácií s odborníkom sa ukázalo, že technológia ohýbania
tak hrubého a pevného plechu nie je dostatočne presná na to, aby bolo možné výslednú
krabicu utesniť. Preto bola táto technológia zavrhnutá, nakoľko zadanie práce vyžadovalo
vode odolnú krabicu.
4.1.3 Dvojdielná hliníkovo nerezová krabica
Posledný návrh predstavoval krabičku skladajúcu sa z dvoch častí:
• Vrchná frézovaná hliníková krabica s 8mm hrubou stenou a zafrézovanou drážkou na
spodnú krytku (obrázky 3.2 a 4.2).
• Spodná nerezová krytka hrubá 4mm.
Obrázek 4.2: Krabica z jedného kusu
Na vrchnú časť, v mieste, kde bude opreté zápästie bude nalepená vrstva z tepelne nevodi-
vého materiálu, a tým sa vyrieši aj problém s podchladzovaním zápästia (obrázok 3.4).
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4.2 Riadiaca doska
Riadiacu dosku som navrhoval pomocou programu Eagle (obrázok 4.4), kde som najskôr
navrhol schému a následne rozmiestnenie súčiastok a spojov na samotnej doske. Pri návrhu
dosky som si schválne nechával niektoré rozhrania voľne dostupné, aby tak doska umožňo-
vala jednoduché rozšírenie v prípade potreby.
4.2.1 Rozhranie fyzickej vrstvy
Rozhranie fyzickej vrstvy je tvorené obvodom ENC28J60. Fyzické rozhranie je pripojené
k nasledujúcim pinom mikrokontroléra:
• CS : pin 4
• INT : pin 6
• RESET : pin 8
• SCK : pin 43
• SDO : pin 50
• SDI : pin 51
K rozhraniu fyzickej vrstvy je ďalej pripojené napájanie 3.3V, ethernetový konektror a os-
cilačný obvod na 25Mhz.(obrázok 4.3) Niektoré nevyužité porty bolo nutné uzemniť alebo
priviesť na ne napájacie napätie. Zapojenie fyzickej vrstvy bolo vykonané podľa dokumen-
tácie pre ENC28J60[9]
Obrázek 4.3: Zapojenie fyzickej vrstvy
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4.2.2 Joystick
Na pripojenie joysticku k mikrokontroléru sa vužívaju 3 kanály 10 bitového A/D prevodníka.
Sú to kanály AN2, AN3, AN4. Joystick je pripojený k nasledujúcim pinom mikrokontroléru:
• AN2 : pin 14
• AN3 : pin 13
• AN4 : pin 12
4.2.3 Programovanie
Programovanie a ladenie je realizované pomocou rozhrania JTAG a je pripojené k nasle-
dujúcim pinom mikrokontroléru:
• PGEC1 : pin 15
• PGEC2 : pin 17
• PGED1 : pin 16
• PGED2 : pin 18
4.2.4 Klávesnica
Klávesnice (2 kusy, každá 4 klávesy) a klávesa na prepínanie klávesníc (spolu 9 tlačidiel)
sú pripojené na 9 pinov 16 bitovej vstup-výstupnej brány RB. To umožňuje aj detekciu
stlačenia kombinácie kláves. Klávesnica je pripojená k nasledujúcim pinom mikrokontroléru:
• RB5 : pin 11 - prepínanie klávesníc
• RB8 : pin 21 - klávesnica 1
• RB9 : pin 22 - klávesnica 1
• RB10 : pin 23 - klávesnica 1
• RB11 : pin 24 - klávesnica 1
• RB12 : pin 27 - klávesnica 2
• RB13 : pin 28 - klávesnica 2
• RB14 : pin 29 - klávesnica 2
• RB15 : pin 30 - klávesnica 2
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Obrázek 4.4: Návrh dosky
4.2.5 LED
Informačné LED diódy (16 kusov) sú pripojené pomocou 8 pinov 16 bitových-vstup vý-
stupných zberníc RG a RD. Na každý pin je pripojená vždy dvojica LED diód (jedna na
pravej a jedna na ľavej strane). Diódy sú pripojené k nasledujúcim pinom mikrokontroléru:
• RG3 : pin 36
• RG2 : pin 37
• RD10: pin 44
• RD11 : pin 45
• RD4 : pin 52
• RD5 : pin 53
• RD6 : pin 54
• RD7 : pin 55
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4.2.6 Rezervné rozhranie
Na doske som ponechal jedno rezervné 8 bitové paralelné rozhranie, ktoré je možné použiť
v prípade potreby rozšíriť riadiaci pult o ďalšie periférne zariadenia (display a podobne).
4.2.7 Súčiastky osádzané na dosku
V tejto časti popíšem zoznam všetkých súčiastok, ktoré budú osadené na doske a ich ori-
entačné ceny.
• Mikrokontrolér MICROCHIP - PIC32MX675F512H:
cena: 195Kč
počet kusov: 1
• Fyzická vrstva MICROCHIP - ENC28J60:
cena: 72Kč
počet kusov: 1
• 22pf kondenzátor CK1206 33P/50V NPO:
cena: 2,50Kč
počet kusov: 2
• Krištál 25mhz Q 25MHZ HC-49 US SMD:
cena: 10Kč
počet kusov: 1
• 10uf kondenzátor CK1206 10M/10V X5R:
cena: 6Kč
počet kusov: 1
• 0.1uf kondenzátor CK1206 100N/100V X7R:
cena: 2,50Kč
počet kusov: 7
• 2.32 kilový odpor R1206 2K32 1:
cena: 2Kč
počet kusov: 2
• 2 radová kontaktová lišta S2G20 2,54mm:
cena: 4Kč
počet kusov: 9
• 49.9 ohm odpor R1206 499R 1:
cena: 2Kč
počet kusov: 4
• 180 ohm odpor R1206 180R 1:
cena: 2Kč
počet kusov: 2
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4.3 Protokol aplikačnej vrstvy
Pre aplikačnú vrstvu som si v návrhu rozdelil príkazy do troch skupín. Prvá skupina ob-
sahuje správy, ktoré vyžadujú potvrdenie doručenia, druhá skupina obsahuje správy, ktoré
očakávajú odpoveď a poslednou skupinou sú správy, ktoré nevyžadujú ani potvrdenie ani
neočakávajú odpoveď. V tejto časti navrhnem formát jednotlivých správ.
4.3.1 Správy s potvrdením doručenia
V tejto časti popíšem formát správ, ktoré vyžadujú potvrdenie prijatia.
Správa stop
Je príkaz bez parametrov, ktorý očakáva potvrdenie prijatia správou OK s parametrom 0.
Príkaz požaduje zastavenie pohybu kamery.
Formát správy:
[poradové číslo správy] [medzera] [príkaz STOP]
Príklad správy:
60 STOP
Zmena kamery
Príkaz, pomocou ktorého sa zobrazovaciemu zariadeniu pošle informácia o tom, ktorú ka-
meru má zobraziť.
Formát správy:
[poradové číslo správy] [medzera] [príkaz SELECT] [medzera] [IP adresa]
Príklad správy:
61 SELECT 192.168.2.4
4.3.2 Správy očakávajúce odpoveď
Broadcast správa detekujúca kamery
Správa bude mať za účel zistiť zoznam aktuálne dostupných kamier. V prípade, že správu
nepošleme ako broadkast, tak overíme, či konkrétna kamera je dostupná. Riadaci pult na
základe odpovede overí dostupnosť kamery.
Formát správy:
[poradové číslo správy] [medzera] [otázka ONLINE]
Príklad správy:
62 ONLINE
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Rozsah zoomu
Správa vyžiada od kamery informácie o rozsahu zorných uhlov vo vodorovnom a zvislom
smere.
Formát správy:
[poradové číslo správy] [medzera] [otázka ZOOMLIMITS]
Príklad správy:
63 ZOOMLIMITS
Rozsah rýchlostí vodorovne
Správa vyžiada od kamery informácie o rozsahu rýchlostí otáčania vo vodorovnom smere.
Formát správy:
[poradové číslo správy] [medzera] [otázka SPEEDLIMITSX]
Príklad správy:
64 SPEEDLIMITSX
Rozsah rýchlostí zvisle
Správa vyžiada od kamery informácie o rozsahu rýchlostí otáčania vo zvislom smere.
Formát správy:
[poradové číslo správy] [medzera] [otázka SPEEDLIMITSY]
Príklad správy:
65 SPEEDLIMITSY
Rozsah rýchlostí naklopenia
Správa vyžiada od kamery informácie o rozsahu rýchlostí naklápania kamery do strán.
Formát správy:
[poradové číslo správy] [medzera] [otázka SPEEDLIMITSZ]
Príklad správy:
66 SPEEDLIMITSZ
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Zoom
Správa udávajúca, aký zorný uhol vo vodorovnom smere má kamera zaberať. Zorný uhol je
definovaný v stotinách stupňov.
Formát správy:
[poradové číslo správy] [medzera] [príkaz ZOOM] [medzera] [zorný uhol v stotinách stupňov
vo vodorovnom smere]
Príklad správy:
76 ZOOM 10000
4.3.3 Správy bez potvrdenia doručenia
Chybová správa
Správa oznamujúca chybový stav zariadenia. V prípade reakcie na konkrétnu správu obsa-
huje správa poradové číslo tejto správy. V opačnom prípade je táto hodnota nastavená na 0.
Formát správy:
[poradové číslo správy] [medzera] [oznam ERROR] [medzera] [chybový kód] [medzera] [poradové
číslo správy ktorá chybu spôsobila]
Príklad správy:
67 ERROR 100 34
Tabuľka chybových kódov:
Chybový kód Význam
100 Neočakávaná správa. Správa prišla v nesprávnom čase.
200 Správa má nesprávne hodnoty parametrov (mimo rozsah)
alebo nesprávne typy parametrov
300 Správa má nesprávny počet parametrov
400 Úlohu nie je možné vykonať (zariadenie nepodporuje danú funkciu)
500 Chyba zariadenia, zariadenie je v chybovom stave a nie je
schopné príkaz vykonať
600 Zadané parametre sú v povolenom rozsahu, ale mimo rozsah
podporovaný zariadením
711 Kamera pri vodorovnom otáčaní vpravo dosiahla krajnú polohu
712 Kamera pri vodorovnom otáčaní vľavo dosiahla krajnú polohu
721 Kamera pri zvislom otáčaní hore dosiahla krajnú polohu
722 Kamera pri zvislom otáčaní dole dosiahla krajnú polohu
731 Kamera pri naklápaní vpravo dosiahla krajnú polohu
732 Kamera pri naklápaní vľavo dosiahla krajnú polohu
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Potvrdzovacia správa
Správa potvrdzujúca vykonanie príkazu
Formát správy:
[poradové číslo správy] [medzera] [oznam OK] [medzera] [poradové číslo potvrdzovanej
správy]
Príklad správy:
68 OK 35
Rýchlosť otáčania vodorovne
Správa udávajúca akou rýchlosťou sa má kamera otáčať vo vodorovnom smere. Hodnoty
sú definované v stotinách stupňov za sekundu. Kladné hodnoty udávajú otáčanie smerom
doprava a záporné smerom doľava.
Formát správy:
[poradové číslo správy] [medzera] [príkaz TURNX] [medzera] [rýchlosť v stotinách stupňov
za sekundu]
Príklad správy:
69 TURNX -200
Rozsah rýchlosti otáčania vodorovne
Správa udávajúca akou rýchlosťou sa kamera dokáže otáčať vo vodorovnom smere. Hodnoty
sú definované v stotinách stupňov za sekundu.
Formát správy:
[poradové číslo správy] [medzera] [oznam SPEEDX] [medzera] [minimálna rýchlosť v stoti-
nách stupňov za sekundu] [medzera] [maximálna rýchlosť v stotinách stupňov za sekundu]
Príklad správy:
70 SPEEDX 10 6000
Rýchlosť otáčania zvisle
Správa udávajúca akou rýchlosťou sa má kamera otáčať vo zvislom smere. Hodnoty sú de-
finované v stotinách stupňov za sekundu. Kladné hodnoty udávajú otáčanie smerom hore
a záporné smerom dole.
Formát správy:
[poradové číslo správy] [medzera] [príkaz TURNY] [medzera] [rýchlosť v stotinách stupňov
za sekundu]
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Príklad správy:
71 TURNY 350
Rozsah rýchlosti otáčania zvisle
Správa udávajúca akou rýchlosťou sa kamera dokáže otáčať vo zvislom smere. Hodnoty sú
definované v stotinách stupňov za sekundu.
Formát správy:
[poradové číslo správy] [medzera] [oznam SPEEDY] [medzera] [minimálna rýchlosť v stoti-
nách stupňov za sekundu] [medzera] [maximálna rýchlosť v stotinách stupňov za sekundu]
Príklad správy:
72 SPEEDY 5 1500
Rýchlosť naklápania
Správa udávajúca akou rýchlosťou sa má kamera naklápať. Hodnoty sú definované v sto-
tinách stupňov za sekundu. Kladné hodnoty udávajú naklápanie doprava a záporné naklá-
panie doľava.
Formát správy:
[poradové číslo správy] [medzera] [príkaz TURNZ] [medzera] [rýchlosť v stotinách stupňov
za sekundu]
Príklad správy:
73 TURNZ 200
Rozsah rýchlosti naklápania
Správa udávajúca akou rýchlosťou sa kamera dokáže naklápať. Hodnoty sú definované v sto-
tinách stupňov za sekundu.
Formát správy:
[poradové číslo správy] [medzera] [oznam SPEEDZ] [medzera] [minimálna rýchlosť v stoti-
nách stupňov za sekundu] [medzera] [maximálna rýchlosť v stotinách stupňov za sekundu]
Príklad správy:
74 SPEEDZ 2 600
Rozsah zoomu
Správa udávajúca aký rozsah zoomu má kamera vo vodorovnom a zvislom smere. Rozsah
zoomu je definovaný v stotinách stupňov zorného uhlu.
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Formát správy:
[poradové číslo správy] [medzera] [oznam ZOOMLIMITXY] [medzera] [minimálny zorný
uhol v stotinách stupňov vo vodorovnom smere] [medzera] [maximálny zorný uhol v stoti-
nách stupňov vo vodorovnom smere] [medzera] [minimálny zorný uhol v stotinách stupňov
vo zvislom smere] [medzera] [maximálny zorný uhol v stotinách stupňov vo zvislom smere]
Príklad správy:
75 ZOOMLIMITXY 1000 10000 1500 15000
Aktuálny zoom
Správa udávajúca aký zorný uhol vo vodorovnom a zvislom smere kamera zaberá. Správa sl-
úži ako odpoveď kamery na príkaz zmeny zoomu. Zorný uhol je udávaný v stotinách stupňov.
Formát správy:
[poradové číslo správy] [medzera] [oznam AZOOM] [medzera] [zorný uhol v stotinách stupňov
vo zvislom smere] [medzera] [zorný uhol v stotinách stupňov vo vodorovnom smere]
Príklad správy:
76 AZOOM 10000 15000
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Kapitola 5
Záver
Výsledkom mojej práce je komplexný návrh riadiaceho pultu pre kamerové systémy. Oproti
zadaniu je môj návrh rozšírený o možnosť prepínať medzi viacerými kamerami, čo zna-
čne rozširuje možnosti nasadenia riadiaceho pultu. Pult je navrhnutý tak, aby bol odolný
voči vode, prachu a mechanickému namáhaniu. Zvolené súčiastky sú dostupné aj vo verzi
s teplotným rozsahom pre priemyselné nasadenie. Celý riadiaci pult má vďaka tomu veľký
teplotný rozsah, v ktorom dokáže pracovať. Pult dokáže pracovať úplne samostatne a ani
na jeho konfiguráciu nie je potrebné používať počítač.
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